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Αγαπητοί αναγνώστες,

Έχουµε τη χαρά να σας παρουσιάσουµε τα Κείµενα Θέσης (Policy Papers) των Οµάδων Σκέψης 
(Think Tank) του Ελληνικού Συλλόγου Αποφοίτων του London School of Economics and Political 
Science.

Ο Ελληνικός Σύλλογος Αποφοίτων του LSE έχει ιδρυθεί το 1992 και σήµερα αποτελεί έναν από 
τους πιο ενεργούς συλλόγους αποφοίτων ξένου πανεπιστηµίου στην Ελλάδα. 

Μέσα από τις εκδηλώσεις, στις οποίες φιλοξενούµε σηµαντικές προσωπικότητες από τον 
ακαδηµαϊκό, τον πολιτικό και τον επιχειρηµατικό χώρο στην Ελλάδα και διεθνώς, τις δράσεις και τις 
παρεµβάσεις που κάνουµε, φέρνουµε σε επαφή τους αποφοίτους µε την αγορά εργασίας και τους 
θεσµούς
της Πολιτείας και συµµετέχουµε στο κοινωνικό γίγνεσθαι. Έτσι, επιβεβαιώνουµε την αξία της 
εκπαίδευσης ως του σηµαντικότερου παράγοντα για την επιτυχία ενός έθνους. 

Σκοπός της δηµιουργίας των Οµάδων Σκέψης, είναι η αξιοποίηση του πλούσιου πνευµατικού 
δυναµικού των µελών µας. Μέσω των τεχνοκρατικών τους προτάσεων, στόχος µας είναι η 
συµµετοχή σε έναν εποικοδοµητικό δηµόσιο διάλογο που θα επηρεάσει και θα κινητοποιήσει την 
Πολιτεία και τους θεσµικούς εκπροσώπους δηµόσιων και ιδιωτικών φορέων για θέµατα που 
απασχολούν την κοινωνία, την οικονοµία, την επιχειρηµατικότητα, την εσωτερική
και την εξωτερική πολιτική. 

Σε µία τόσο ιστορική και κρίσιµη χρονική στιγµή για την Ελλάδα και όλο τον κόσµο, η συµβολή όλων 
µας είναι υψίστης σηµασίας ώστε να µην επαναλάβουµε τα λάθη του παρελθόντος συµβάλλοντας 
στην επιτάχυνση της ανάπτυξης της οικονοµίας.

Εκ µέρους όλων των µελών του ∆.Σ., θα ήθελα να ευχαριστήσω θερµά τους συναπόφοιτους για 
τον προσωπικό χρόνο που αφιέρωσαν στη συγγραφή των κειµένων θέσης, για τις πρωτοποριακές 
τους ιδέες και για το οµαδικό τους πνεύµα.

Στο κείµενο που ακολουθεί, η συγγραφική οµάδα «Μέσα Ενηµέρωσης, Επικοινωνίας και 
Τεχνολογία» προτείνει τρόπους για την προστασία των δεδοµένων, την ιδιωτικότητα και την 
ασφαλή χρήση του διαδικτύου.

Καλή ανάγνωση.
 
Μαρία Ι. Ξυτάκη
Πρόεδρος 
Ελληνικός Σύλλογος Αποφοίτων του
London School of Economics
and Political Science
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ΠΕΡΙΛΗΨΗ

Το επίπεδο της πληροφοριακής τεχνολογίας που έχει κατακτηθεί τον 20ο αιώνα έχει προκαλέσει 
ραγδαίες εξελίξεις στον τρόπο που επικοινωνούµε, συµπεριφερόµαστε, εργαζόµαστε και ζούµε. Όπως 
συµβαίνει µε όλα τα σύγχρονα επιτεύγµατα, πάντα υπάρχει και η σκοτεινή τους πλευρά. Με την 
πληροφορία να είναι η τροφή των νέων τεχνολογιών, η ανάγκη για προστασία και ασφάλεια των 
δεδοµένων είναι πιο αναγκαία από ποτέ. 

Η κυβερνο-ασφάλεια είναι ένας τοµέας που φαίνεται να χαίρει ιδιαίτερης προσοχής και στην Ελλάδα, το 
λίκνο της δηµοκρατικής κοινωνίας. Το παραπάνω προκύπτει από τη σύσταση φορέων µε αντικείµενο 
την περιφρούρηση και υπεράσπιση των δικαιωµάτων των ιδιωτών και των επιχειρήσεων. Οι βάσεις 
εξάλλου έχουν τεθεί από την Ευρωπαϊκή Ένωση, η οποία αντιλαµβάνεται τις κοινωνικές, τεχνολογικές 
και οικονοµικές αλλαγές που έχουν επέλθει και προσπαθεί µε ενέργειες να θωρακίσει την ασφάλεια 
στον κυβερνοχώρο.  
 
Ωστόσο, η µετάβαση στην πληροφοριακή εποχή δηµιουργεί πλήθος κινδύνων για τον ιδιώτη, το 
δηµόσιο και τον ιδιωτικό τοµέα, αφενός λόγω της συνεχούς ζήτησης και εµπορευµατοποίησης 
προσωπικών δεδοµένων των πολιτών και αφετέρου λόγω της διαρροής ή κλοπής ευαίσθητων 
δεδοµένων των δηµόσιων και ιδιωτικών επιχειρήσεων.

Με τις νέες τεχνολογίες να κυριαρχούν τα τελευταία χρόνια καθώς και την συνεχή άνοδο του Internet 
of Things (το ∆ιαδίκτυο των Πραγµάτων), η αξία της πληροφορίας αυξάνεται διαρκώς και ταυτόχρονα 
η ζήτηση και  η απόκτησή της. Σηµείο ενδιαφέροντος αποτελεί το γεγονός ότι οι προσωπικές 
προτιµήσεις και οι συνήθειες του καθενός µπορούν να γίνουν ευκαιρία κέρδους. Με τα ατοµικά 
δεδοµένα να διακινούνται και να αποθηκεύονται σε πολλαπλές συσκευές συνδεδεµένες µεταξύ τους, 
όπως κινητές συσκευές, wearables (υπολογιστές - αξεσουάρ) και sensors (αισθητήρες), η πληροφορία 
γίνεται ευάλωτη σε πιθανές υποκλοπές και παραβιάσεις. Εξάλλου, η πληροφορία είναι ο πυρήνας για τη 
δηµιουργία των νέων τάσεων της εποχής µας, που τείνουν να γίνουν νόρµα, όπως τα Μεγάλα 
∆εδοµένα (Big Data), τα Ανοιχτά δεδοµένα (Open Data) και τα ∆ηµόσια Ανοιχτά ∆εδοµένα.

Οι συνδεδεµένες συσκευές έχουν ξεκινήσει την πορεία τους από τις επιχειρήσεις και τις βιοµηχανίες 
στην µαζική αγορά. Πλέον θα παρατηρούµε συνεχώς περισσότερους αισθητήρες (sensors) και 
ενεργοποιητές (actuators) στα ηλεκτρονικά αγαθά που χρησιµοποιούµε καθηµερινά, στις οικιακές 
συσκευές και στις υποδοµές των πόλεων. Όταν λοιπόν ξεµένετε από γάλα, θα µπορείτε να λαµβάνετε 
ειδοποίηση από το ψυγείο σας αυτόµατα, όσο είστε κοντά σε κάποιο κατάστηµα στο δρόµο σας για το 
σπίτι, για να µην καταλήξετε µε άδειο µπουκάλι το βράδυ. Αναµένεται να παρατηρήσουµε µαζική αύξηση 
των δεδοµένων που παράγονται από αυτές τις συσκευές στα δίκτυα και τα συστήµατά µας. Ήδη, 
εκατοµµύρια γεγονότα γεννούν τεράστιο αριθµό πληροφοριών κάθε δευτερόλεπτο, που είναι έτοιµες να 
υποστούν επεξεργασία, να αναλυθούν και να διαµοιραστούν µεταξύ συσκευών και ανθρώπων, ώστε να 
βελτιώσουν τις ζωές µας.  Οι συσκευές είναι έτοιµες. Τα δίκτυα υπάρχουν και αναπτύσσονται. Και ο 
χείµαρρος των δεδοµένων έχει ήδη ξεκινήσει. Το ερώτηµα είναι κατά πόσο οι χρήστες είναι έτοιµοι να 
αντιµετωπίσουν αυτήν την επιδροµή.  

Ο κυριότερος ίσως κίνδυνος για τους ιδιώτες είναι η παραβίαση της ιδιωτικότητάς τους. Οι επιχειρήσεις 
και οι ιδιωτικοί οργανισµοί κινδυνεύουν από την εκροή πολύτιµων και ευαίσθητων δεδοµένων που 
αφορούν στη λειτουργία τους, τους πελάτες τους και τη στρατηγική τους. 
Αναφορικά µε το δηµόσιο τοµέα, η ανάπτυξη του διαδικτύου και η σηµαντικότητα του ρόλου του 
στη λειτουργία του κράτους, συνοδεύεται από την απειλή διαρροής κρίσιµων κρατικών δεδοµένων 
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και πληροφοριών. Τέτοιες ενέργειες µπορεί να προέρχονται από τη δράση αυτόνοµων hackers µε 
πολιτικά ή οικονοµικά κίνητρα αλλά και από εταιρείες ή άλλα κράτη µε σκοπό την κατασκοπεία. 

Η στρατηγική ασφάλειας έχει δύο βασικές κατευθύνσεις, τις αµυντικές και τις επιθετικές. Με βάση 
πρόσφατη µελέτη της McKinsey, oι οργανισµοί θα πρέπει να επενδύσουν στο χτίσιµο της  ψηφιακής 
τους ανθεκτικότητας (digital resilience) ώστε να προστατεύσουν τις πιο πολύτιµες και ευαίσθητες 
πληροφορίες τους.   
Ένας σύντοµος οδηγός προστασίας και ασφάλειας των δεδοµένων και της ιδιωτικότητας θα 
µπορούσε να περιλαµβάνει τα παρακάτω:
• Λεπτοµερής ενηµέρωση των χρηστών για τα θέµατα ασφαλείας του διαδικτύου αλλά και γενικά 
της τεχνολογίας, σε όποιο περιβάλλον και αν βρίσκονται και λειτουργούν (ιδιωτικό, εταιρικό, 
δηµόσιο).
• Η σωστή χρήση κατάλληλων anti-virus µπορεί να είναι σωτήρια για τους υπολογιστές και τα 
δεδοµένα των χρηστών.
• Ενδυνάµωση της ασφάλειας του wi-fi router  (WPA2 µε strong encryption και firewall). 
• Χρήση ειδικών βιοµετρικών  χαρακτηριστικών για την σύνδεση σε βάσεις δεδοµένων και άλλες 
ανάλογες εργασίες. 
• Εντατική χρήση ανοιχτού λογισµικού.
• Χρήση πολύ ισχυρών κωδικών.
• Χρήση διαφορετικών λογαριασµών ηλεκτρονικού ταχυδροµείου για διαφορετικές εργασίες.
• Ταυτοποίηση του χρήστη σε δύο επίπεδα.
• Αποφυγή αποθήκευσης µεγάλου ιστορικού δεδοµένων καθώς και πολλών δεδοµένων στις 
υπηρεσίες cloud.
• Μείωση του αριθµού των administrators σε κάθε εταιρεία/φορέα/ιδιωτικό υπολογιστή και 
παροχή σχετικής άδειας µόνο σε έκτακτες περιπτώσεις.
• Παρακολούθηση χρήσης και κυκλοφορίας των ατοµικών πληροφορίων. 
• Καλές και σωστές υποδοµές ασφαλείας, σε όλα τα επίπεδα χρήσης και ύπαρξη σχεδίου δράσης 
(cyber-insurance).
• Θέσπιση αυστηρού νοµοθετικού πλαισίου.

Το επίπεδο της πληροφοριακής τεχνολογίας που έχει κατακτηθεί τον 20ο αιώνα έχει προκαλέσει 
ραγδαίες εξελίξεις στον τρόπο που επικοινωνούµε, συµπεριφερόµαστε, εργαζόµαστε και ζούµε. 
Όταν ο Μιχάλης ∆ερτούζος, το 1998 περιέγραφε µε λεπτοµέρεια το «έξυπνο σπίτι» στο βιβλίο του 
«Τι µέλλει γενέσθαι», θα θεωρούνταν αποκύηµα της φαντασίας ακόµα και η σκέψη ότι 17 χρόνια 
αργότερα θα βρισκόµασταν στο κατώφλι του. Οραµατίστηκε αυτό που µπορεί σήµερα να 
υλοποιήσει το Internet of Things, το «έξυπνο σπίτι», την «έξυπνη πόλη», το «έξυπνο µέλλον». 
Ωστόσο ο υπέροχος κόσµος που υπόσχεται να φέρει το ∆ιαδίκτυο των Πραγµάτων δεν είναι 
απαραίτητα µία ειδυλλιακή κατάσταση. Όπως συµβαίνει µε όλα τα σύγχρονα επιτεύγµατα, πάντα 
υπάρχει και η σκοτεινή τους πλευρά. Με την πληροφορία να είναι η τροφή των νέων τεχνολογιών, 
η ανάγκη για προστασία και ασφάλεια των δεδοµένων είναι πιο αναγκαία από ποτέ.

Η κυβερνο-ασφάλεια είναι ένας τοµέας που φαίνεται να χαίρει ιδιαίτερης προσοχής και στην 
Ελλάδα µε τη σύσταση φορέων µε αντικείµενο την περιφρούρηση και υπεράσπιση των 
δικαιωµάτων των ιδιωτών και των επιχειρήσεων.  Οι βάσεις εξάλλου έχουν τεθεί από την 
Ευρωπαϊκή Ένωση, η οποία αντιλαµβάνεται τις κοινωνικές, τεχνολογικές και οικονοµικές αλλαγές 
που έχουν επέλθει και προσπαθεί µε ενέργειες να θωρακίσει την ασφάλεια στον κυβερνοχώρο. 
Ωστόσο, η µετάβαση στην πληροφοριακή εποχή δηµιουργεί πλήθος κινδύνων για τον ιδιώτη, 
το δηµόσιο και τον ιδιωτικό τοµέα, αφενός λόγω της συνεχούς ζήτησης και εµπορευµατοποίησης 
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προσωπικών δεδοµένων των πολιτών και αφετέρου λόγω της διαρροής ή κλοπής ευαίσθητων 
δεδοµένων των δηµόσιων και ιδιωτικών επιχειρήσεων. Παρ’όλα αυτά θα ήταν καταστροφικό να 
επιχειρήσει κάποιος να τροµοκρατήσει ή να ανακόψει τους χρήστες και τις εταιρείες από το να 
ακολουθήσουν το ανατρεπτικό ρεύµα της σηµερινής τεχνολογίας. ∆ιαφαίνεται όµως η επιτακτική 
ανάγκη να ενηµερωθούν για το πώς µπορούν να προφυλάξουν την ιδιωτικότητά τους από τυχόν 
παράπλευρες επιπτώσεις.

Στόχος αυτής της µελέτης είναι να παρουσιάσει τις νέες τεχνολογικές τάσεις και τους κινδύνους που 
φέρουν, να ενηµερώσει για το υπάρχον νοµοθετικό πλαίσιο που τις διέπει και να συµβάλλει στην 
εξοικείωση µε τους νέους τεχνολογικούς όρους. Παράλληλα, παραθέτει τον οδηγό προστασίας και 
ασφάλειας των δεδοµένων και της ιδιωτικότητας, επιδιώκοντας να  αφυπνίσει και να προετοιµάσει τα 
ενδιαφερόµενα µέρη  για πιθανούς κινδύνους που πηγάζουν από την πληροφοριακή επανάσταση. Η 
τεχνολογική εξέλιξη των τελευταίων ετών σηµατοδοτεί την κοινωνία της πληροφορίας και καλεί όλους 
όσοι συµµετέχουν σε αυτή, να αφουγκραστούν τις ενισχυµένες δυνατότητες και να τις αξιοποιήσουν. Ας 
προετοιµαστούµε λοιπόν για να καλωσορίσουµε την νέα εποχή. 

ΟΙ ΠΛΗΡΟΦΟΡΙΕΣ ΚΑΙ ΤΑ ∆Ε∆ΟΜΕΝΑ ΩΣ ΕΝΝΟΜΑ ΑΓΑΘΑ ΜΕ ΟΙΚΟΝΟΜΙΚΗ ΑΞΙΑ 

Η πληροφορία αντιµετωπίζεται ως έννοµο αγαθό, το οποίο χαίρει προστασίας στον ευρωπαϊκό χώρο 
ήδη από την δεκαετία του 1950, µε προεξάρχον κείµενο, προς την κατεύθυνση αυτήν, την Ευρωπαϊκή 
Σύµβαση των ∆ικαιωµάτων του Ανθρώπου (ΕΣ∆Α, 1951). 

Η πληροφορία προστατεύεται, στην διάταξη του άρθρου 10 της Συµβάσεως, αφ'εαυτή όπως και κατά 
την ελεύθερη διάδοσή της στο πλαίσιο της γενικής ατοµικής ελευθερίας της έκφρασης. 

Στο πλαίσιο αυτό, η ελεύθερη πληροφόρηση υποβοηθεί τον σχηµατισµό της ελεύθερης βούλησης, την 
διαµόρφωση της κοινής γνώµης µε ορθολογικό τρόπο και, τέλος, την εύρρυθµη λειτουργία του 
δηµοκρατικού πολιτεύµατος. 

Τα επιµέρους ευρωπαϊκά Συντάγµατα, παρά το ότι ενσωµάτωσαν την ΕΣ∆Α στις επιµέρους έννοµες 
τάξεις, δεν υιοθέτησαν ευθύς εξαρχής την άµεση νοµική προστασία της ελεύθερης πληροφόρησης, υπό 
την ανωτέρω έννοια, της προστασίας δηλαδή της µαζικής πληροφορίας, η οποία συµβάλλει στην ορθή 
διαµόρφωση του δηµόσιου χώρου. Η κατοχύρωση της ελεύθερης πληροφόρησης επήλθε σταδιακά, 
ανά χώρα. 

Στην Ελλάδα, το Σύνταγµα του 1975 δεν κατοχύρωνε ρητά την ελευθερία της 
πληροφόρησης. Η θεωρία την κατοχύρωσε έµµεσα, όταν ο Αριστόβουλος Μάνεσης, σε 
άρθρο του για την ελεύθερη κυκλοφορία των εντύπων, συνήγαγε ότι προστατεύεται νοµικά 
η ελεύθερη πληροφόρηση από την λέξη «διαδίδει» στην διάταξη της παραγράφου 1 του 
άρθρου 14 του Συντάγµατος, η οποία ορίζει: «Καθένας µπορεί να εκφράζει και να διαδίδει 
προφορικά, γραπτά και του τύπου τους στοχασµούς του, τηρώντας τους νόµους του κράτους». 

Η άποψη αυτή ενσωµατώθηκε στο ισχύον σήµερα Σύνταγµα, µετά την αναθεώρηση του 2001,  µε την 
προσθήκη της διάταξης του νέου άρθρου 5Α, το οποίο στην παράγραφο 1 ορίζει ότι: «Καθένας έχει 
δικαίωµα στην πληροφόρηση, όπως νόµος ορίζει...» και στην παράγραφο 2 ότι: «Καθένας έχει δικαίωµα 
συµµετοχής στην κοινωνία της πληροφορίας...» 
Συνεπώς, µετά την αποδοχή, από την θεωρία της έννοµης συνταγµατικής προστασίας της 
πληροφόρησης, υπό την µαζική της έννοια και, έµµεσα, την αναγνώριση της ανυπολόγιστης 
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βεβαίως οικονοµικής της αξίας και κοινωνικής της εισφοράς, δεδοµένου ότι η ελεύθερη παροχή 
της συµβάλλει στην ορθή διαµόρφωση του δηµοκρατικού πολιτεύµατος, µετά το 2001, ενώπιον 
µιας νέας πραγµατικότητας. 

Η νέα αυτή πραγµατικότητα διαµορφώνεται από τα εξής επιµέρους στοιχεία: α) καθιερώνεται από 
το Σύνταγµα ατοµικό δικαίωµα στην ατοµική πληροφόρηση, αναγνωρίζεται λοιπόν η ατοµική 
πληροφορία ως έννοµο αγαθό και β) αναγνωρίζεται από το Σύνταγµα η έννοµη προστασία των 
ατοµικών δεδοµένων. 

Η αυξηµένη έννοµη προστασία παρακολουθεί και υποστηρίζει µια άλλη διάσταση της ατοµικής 
πληροφορίας και των ατοµικών-προσωπικών δεδοµένων µε διάσταση την οποία αναλύει η 
ευρωπαϊκή θεωρία της επικοινωνίας. 

Η µαζική λοιπόν πληροφορία έχει οικονοµικό εσωτερικό περιεχόµενο, όταν διαµορφώνει τον 
δηµόσιο χώρο και δηµόσιο βίο. Πωλείται και αγοράζεται από δηµοσιογράφους και πρακτορεία 
ειδήσεων, ανάλογα µε την επιρροή της στην επικαιρότητα και την πολιτική σκηνή.
Αποτελεί αντικείµενο διαπραγµάτευσης των πανίσχυρων ΜΜΕ. Υπακούει σε διαδόσεις, φήµες και 
αποκλειστικότητες. 

Οι ατοµικές πληροφορίες και τα προσωπικά δεδοµένα είναι σε µικρότερο βαθµό εµπορεύσιµα γιατί 
αναφέρονται στην προσωπικότητα και τον ιδιωτικό βίο των πολιτών. Η διάδοσή τους περιορίζεται 
από το πεδίο των νοµοθετηµένων απορρήτων π.χ. τραπεζικό ή φορολογικό και πολλές φορές 
ακόµη και η "αθώα" ανταλλαγή πληροφοριών µεταξύ εταιρειών, σχετικά µε προτιµήσεις 
καταναλωτών ή καταναλωτικά πρότυπα, απαγορεύεται γιατί αυτή προσκρούει και στην έννοµη 
προστασία των προσωπικών δεδοµένων και στους κανόνες περί αθέµιτου ανταγωνισµού µεταξύ 
των επιχειρήσεων. 

Συνεπώς, η εσωτερική οικονοµική αξία των ατοµικών πληροφοριών, αν και είναι υπαρκτή και 
αξιόλογη, δεν µπορεί, στην πλειοψηφία των περιπτώσεων να καταπέσει, λόγω των αυξηµένων 
νοµοθετικά περιορισµών και φραγµών κατά την ελεύθερη διακίνησή της.

ΝΟΜΟΘΕΤΙΚΑ ΚΑΤΟΧΥΡΩΜΕΝΟΙ, ΝΑΙ. ΟΥΣΙΑΣΤΙΚΑ ΚΑΤΟΧΥΡΩΜΕΝΟΙ;
Η ΚΥΒΕΡΝΟ-ΑΣΦΑΛΕΙΑ ΣΤΗΝ ΕΥΡΩΠΑΪΚΗ ΕΝΩΣΗ 

Η αίσθηση της ασφάλειας και η δηµιουργία αισθηµάτων σιγουριάς και εµπιστοσύνης στον χρήστη 
αποτελεί βασική προϋπόθεση για την ανάπτυξη των ψηφιακών δικτύων και υπηρεσιών. Η 
Ευρωπαϊκή Ένωση (Ε.Ε.) έχει αναγνωρίσει από καιρό την ανάγκη να διασφαλιστεί αυτή η 
προϋπόθεση σε ενιαίο, πανευρωπαϊκό επίπεδο δεδοµένου ότι το έγκληµα στον κυβερνοχώρο δεν 
αναγνωρίζει σύνορα µεταξύ κρατών ενώ, παράλληλα, απειλεί τόσο τα ανθρώπινα δικαιώµατα όσο 
και τις οικονοµικές συναλλαγές των Ευρωπαίων πολιτών. Αξίζει µάλιστα να επισηµανθεί ότι, 
σύµφωνα µε ειδική έρευνα του Ευρωβαρόµετρου τον Φεβρουάριο του 2015, 85% των χρηστών 
του διαδικτύου στην Ε.Ε. θεωρεί ότι διατρέχει αυξανόµενο κίνδυνο να πέσει θύµα κάποιας µορφής 
κυβερνο-εγκλήµατος, ποσοστό που αυξήθηκε κατά 9 ποσοστιαίες µονάδες σε σύγκριση µε την 
προηγούµενη αντίστοιχη έρευνα.

Η Συνθήκη του Συµβουλίου της Ευρώπης για το Έγκληµα στον Κυβερνοχώρο (γνωστή και ως 
Συνθήκη της Βουδαπέστης1)  είναι το διεθνές πρότυπο συνεργασίας στον τοµέα αυτόν και η βάση 
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για κάθε σχετική νοµοθεσία σε επίπεδο Ε.Ε. και των Κρατών Μελών της – µολονότι ορισµένα, όπως 
η Ελλάδα, δεν την έχουν ακόµη επικυρώσει. Η βούληση της Ε.Ε. να ενισχύσει ήδη υπάρχουσες2 
σχετικές δράσεις και να αναλάβει νέες προκειµένου να «θωρακιστεί» η ασφάλεια στον 
κυβερνοχώρο αναφέρεται ρητά ως µία από τις τρεις προτεραιότητες (µαζί µε την αντιµετώπιση της 
τροµοκρατίας και του οργανωµένου εγκλήµατος) στο Ευρωπαϊκό Θεµατολόγιο για την Ασφάλεια3. 
Η βούληση αυτή επιβεβαιώθηκε στην ανακοίνωση από την Ευρωπαϊκή Επιτροπή της Στρατηγικής 
για την Ενιαία Ψηφιακή Αγορά στην Ευρώπη4, που περιέχει ειδικό κεφάλαιο και συγκεκριµένες 
προτάσεις για την «ενίσχυση της εµπιστοσύνης και της ασφάλειας στις ψηφιακές υπηρεσίες». Η 
περιορισµένη έκταση αυτής της µελέτης δεν µας επιτρέπει να παρουσιάσουµε αναλυτικά το 
ιστορικό των πρωτοβουλιών που έχει αναλάβει τα τελευταία 20 περίπου χρόνια η Ε.Ε. στον τοµέα 
της κυβερνο-ασφάλειας ούτε την διεξοδική ανάλυση των προτεινόµενων στις προαναφερθείσες 
δύο ανακοινώσεις που συνοπτικά είναι τα εξής: 
• Στο νοµοθετικό επίπεδο, επιτάχυνση της υιοθέτησης της Οδηγίας για την Ασφάλεια ∆ικτύων και 
Πληροφοριών5 και επίσπευση της εφαρµογής της από τα Κράτη Μέλη, ώστε να ενισχυθεί η 
συνεργασία µεταξύ των αρµόδιων εθνικών αρχών και η ανταλλαγή πληροφοριών για ανάλογα 
περιστατικά, σε συνδυασµό µε την αντιµετώπιση των δυσχερειών στον προσδιορισµό της αρµόδιας 
δικαιοδοσίας και στην πρόσβαση σε τεκµηριωτικές πληροφορίες για εγκλήµατα στον κυβερνοχώρο 
µε ενίσχυση του ρόλου της Eurojust6. Αναθεώρηση και, όπου απαιτηθεί, επέκταση του νοµικού 
πλαισίου για την καταπολέµηση της απάτης και της πλαστογραφίας7, της προστασίας των 
προσωπικών δεδοµένων8 και της παιδικής πορνογραφίας9. 
• Στο επιχειρησιακό επίπεδο, ενισχύεται ο συντονιστικός ρόλος του Ευρωπαϊκού Κέντρου κατά του 
Κυβερνο-εγκλήµατος (European CyberCrime Centre, γνωστό ως EC3, που ιδρύθηκε στις αρχές του 
2013 και λειτουργεί στο πλαίσιο της Europol10 που εδρεύει στη Χάγη της Ολλανδίας) και η 
συνεργασία µε άλλες αρµόδιες ευρωπαϊκές υπηρεσίες, όπως η CEPOL11  ή οι Computer Emergen-
cy Response Teams (CERTs12) που λειτουργούν σε κάθε Κράτος Μέλος. Ιδιαίτερη αναφορά στο 
πλαίσιο αυτό απαιτείται στην Ευρωπαϊκή Υπηρεσία για την Ασφάλεια ∆ικτύων και Πληροφοριών, 
την γνωστή ENISA13 που εδρεύει στην Ελλάδα και επικεντρώνεται στην παρακολούθηση, ανάλυση, 
παροχή συµβουλών και ενίσχυση της συνεργασίας για την αντιµετώπιση απειλών και περιστατικών 
προσβολής της ασφάλειας των πληροφοριών, του υλικού και του λογισµικού.
• Τέλος, προωθείται η συνεργασία δηµόσιου και ιδιωτικού τοµέα, µέσω της δηµιουργίας 
αντίστοιχης σύµπραξης, για την ανάπτυξη κατάλληλων εργαλείων και τεχνολογιών για την 
ενίσχυση της ασφάλειας στον κυβερνοχώρο, υπό το φως τόσο άµεσων απαιτήσεων όσο και 
εξελίξεων όπως το ∆ιαδίκτυο των Αντικειµένων (Internet of Things) και η Υπολογιστική Νέφους 
(Cloud Computing). Παράλληλα, συνεχίζονται διεθνείς δραστηριότητες και συνεργασίες, όπως η 
Οµάδα Εργασίας Ε.Ε.-ΗΠΑ για την Κυβερνο-Ασφάλεια και το Κυβερνο-Έγκληµα14  ή η Παγκόσµια 
Συµµαχία κατά της Σεξουαλικής Κακοποίησης Παιδιών στον Κυβερνοχώρο15. 

1 βλ. http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?CL=ENG&NT=185
2 όπως η Ευρωπαϊκή Στρατηγική για την Ασφάλεια στον Κυβερνοχώρο - βλ. JOIN(2013) 1 final / Brussels, 7.2.2013
3 βλ. COM(2015) 185 final / Brussels, 28.4.2015
4 βλ. COM(2015) 192 final / Brussels, 6.5.2015
5 βλ. COM(2013) 48 final / Brussels, 7.2.2013
6 βλ. http://www.eurojust.europa.eu/
7 βλ. Απόφαση Πλαίσιο του Συµβουλίου 2001/413/JHA
8 βλ. Οδηγία 2002/58/EC και Γενικός Κανονισµός για την Προστασία ∆εδοµένων COM(2012)11
9 βλ. Οδηγία 2011/92/EU
10 βλ. www.europol.europa.eu/ec3
11 βλ. www.cepol.europa.eu
12 βλ. http://www.enisa.europa.eu/activities/cert
13 βλ. www.enisa.europa.eu
14 βλ. http://www.eeas.europa.eu/statements/docs/2014/140326_01_en.pdf
15 βλ. http://europa.eu/rapid/press-release_MEMO-12-944_en.htm
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Η ΚΥΒΕΡΝΟ-ΑΣΦΑΛΕΙΑ ΣΤΗΝ ΕΛΛΑ∆Α

Η Ελλάδα, το λίκνο της δηµοκρατικής κοινωνίας, προσεγγίζει µε ευαισθησία το θέµα της ασφάλειας 
καθώς έχουν ιδρυθεί ανεξάρτητοι και µη φορείς µε αποστολή τους την προφύλαξη του 
δικαιώµατος στην ιδιωτικότητα. 

Αρχικά, η Αρχή Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα (ΑΠ∆ΠΧ)16 έχει ως βασικό της σκοπό 
την προστασία από µη εξουσιοδοτηµένη επεξεργασία των προσωπικών δεδοµένων των πολιτών και 
παράλληλα προσφέρει την συνδροµή της στους πολίτες σε θέµατα παραβίασης των δεδοµένων τους 
από οποιονδήποτε επιχειρησιακό τοµέα. Έπειτα, η Αρχή ∆ιασφάλισης του Απορρήτου των 
Επικοινωνιών (Α∆ΑΕ) είναι αρµόδια για την "προστασία του απορρήτου των επιστολών, της ελεύθερης 
ανταπόκρισης ή επικοινωνίας µε οποιονδήποτε άλλο τρόπο καθώς και την ασφάλεια των δικτύων και 
πληροφοριών"17. Τέλος, η Ελληνική Αστυνοµία18 µε την ίδρυση της ∆ιεύθυνσης ∆ίωξης του 
Ηλεκτρονικού Εγκλήµατος µε πρωταρχικό της σκοπό την καταστολή εγκληµάτων και παραβατικών 
συµπεριφορών που διαπράττονται µέσω του διαδικτύου, εστιάζει και στην προφύλαξη της παράνοµης 
συλλογής και επεξεργασίας των προσωπικών δεδοµένων των πολιτών µε πολύπλευρη δράση. 
Ηµερίδες και συνέδρια µε προσανατολισµό την ενηµέρωση για την ασφαλή πλοήγηση, διαφηµιστικά 
τηλεοπτικά και ραδιοφωνικά µηνύµατα, ενεργή παρουσία στα κοινωνικά δίκτυα είναι µόνο ένα µέρος 
των δράσεων της ∆ίωξης Ηλεκτρονικού Εγκλήµατος. Πέρα όµως από το εθνικό επίπεδο, εθνικοί, 
διακρατικοί και διεθνείς φορείς, όπως η Ευρωπαϊκή Ένωση, µεριµνούν εξίσου ώστε οι πληροφορίες 
των πολιτών και η ιδιωτική τους ζωή να παραµένουν διασφαλισµένες.

Ωστόσο, όταν αναδύονται ευκαιρίες, ελλοχεύουν και κίνδυνοι. Έτσι, ταλαντεύεται εύκολα η σηµασία 
της ασφάλειας και της προστασίας. Με τις νέες τεχνολογίες να κυριαρχούν τα τελευταία χρόνια 
καθώς και την συνεχή άνοδο του Internet of Things (το ∆ιαδίκτυο των Πραγµάτων), η αξία της 
πληροφορίας αυξάνεται διαρκώς και ταυτόχρονα η ζήτηση και η απόκτησή της. Σηµείο 
ενδιαφέροντος αποτελεί το γεγονός ότι οι προσωπικές προτιµήσεις και οι συνήθειες του καθενός 
µπορούν να γίνουν ευκαιρία κέρδους. Με τα ατοµικά δεδοµένα να διακινούνται και να 
αποθηκεύονται σε πολλαπλές συσκευές συνδεδεµένες µεταξύ τους, όπως κινητές συσκευές, wear-
ables (υπολογιστές - αξεσουάρ) και sensors (αισθητήρες), η πληροφορία γίνεται ευάλωτη σε 
πιθανές υποκλοπές και παραβιάσεις. Εξάλλου, η πληροφορία είναι ο πυρήνας για τη δηµιουργία 
των νέων τάσεων της εποχής µας, που τείνουν να γίνουν νόρµα, όπως Μεγάλα ∆εδοµένα (Big 
Data), Ανοιχτά δεδοµένα (Open Data) και ∆ηµόσια Ανοιχτά ∆εδοµένα, τα οποία επεξηγούνται 
αναλυτικά παρακάτω.

ΤΟ ∆ΙΑ∆ΙΚΤΥΟ ΤΩΝ ΠΡΑΓΜΑΤΩΝ (INTERNET OF THINGS - IOT) 

Τι ακριβώς είναι όµως το Internet of Things για του οποίου την έλευση προετοιµάζονται οι 
εταιρείες και ο δηµόσιος χώρος µε τα κατάλληλα εργαλεία για την περιφρούρηση της ασφάλειας; 
Το IoT είναι ένα αναπτυσσόµενο δίκτυο των καθηµερινών αντικειµένων - από τις βιοµηχανικές 
µηχανές έως τα καταναλωτικά αγαθά - που µπορεί να µοιράζεται πληροφορίες και να ολοκληρώνει 
εργασίες, ενώ εσείς είστε απασχοληµένοι µε άλλες δραστηριότητες. Μπορεί να είστε στη δουλειά, 
σε επαγγελµατικό ταξίδι ή στο γυµναστήριο ή ακόµη και να κοιµάστε, οι εντολές να είναι ήδη 
προγραµµατισµένες και να εκτελούνται τη στιγµή που πρέπει, µε τον τρόπο που έχετε 
προκαθορίσει. 
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Αποτελούµενο από εκατοµµύρια αισθητήρες και συσκευές που παράγουν συνεχείς ροές 
δεδοµένων, το διαδίκτυο των πραγµάτων βρίσκει εφαρµογές σε πολλές στιγµές της καθηµερινής 
ζωής και στις επιχειρήσεις µας µε πολλούς τρόπους. Αλλά πώς λειτουργεί; Και ποια είναι αυτά τα 
πράγµατα που αποτελούν µέρος του δικτύου;

Το Internet of Things αποτελείται από τρία κύρια µέρη:
• Τα «πράγµατα» (αντικείµενα)
• Τα δίκτυα επικοινωνιών που τα συνδέουν
• Τα υπολογιστικά συστήµατα που χρησιµοποιούν τα δεδοµένα που ρέουν προς και από τα 
αντικείµενα.

Τα οικιακά συστήµατα ασφαλείας, σας επιτρέπουν ήδη να ελέγχετε τις κλειδαριές της πόρτας σας 
και τους θερµοστάτες του σπιτιού σας αποµακρυσµένα, αλλά τι θα γινόταν αν υπήρχε η δυνατότητα 
να ενεργήσουν εκ µέρους σας προορατικά; Φανταστείτε να άνοιγαν τα παράθυρά σας, ώστε να 
αεριστεί το σπίτι σας πριν φτάσετε, βασιζόµενα σε προκαθορισµένες προσωπικές προτιµήσεις, στις 
καιρικές συνθήκες και στην απόστασή σας από το σπίτι. 

Είναι σίγουρο ότι θα εκπλαγείτε αν µάθετε πόσα πολλά αντικείµενα είναι συνδεδεµένα µέσω 
διαδικτύου, και πώς επηρεάζονται τα οικονοµικά µεγέθη των κρατών ανάλογα µε την ανάλυση των 
ροών δεδοµένων. Σκεφτείτε τα παρακάτω:

• Πενήντα δισεκατοµµύρια συσκευές θα συνδεθούν µε το Internet µέχρι το 2020, προβλέπει η 
Cisco.
• Τα έξυπνα ηλεκτρικά δίκτυα στον κλάδο της ενέργειας αναµένεται να διπλασιάσουν την αγορά 
πληροφοριακών συστηµάτων πελατών από $2.5 δισεκατοµµύρια το 2013 σε $5.5 δισεκατοµµύρια 
το 2020, σύµφωνα µε µελέτη της Navigant Research.
• Η ευρεία χρήση τεχνολογιών IoT στον κλάδο των αυτοκινήτων, θα µπορούσε να σώσει, 100 
δισεκατοµµύρια δολάρια ετησίως µε την µείωση των ατυχηµάτων, σύµφωνα µε την McKinsey.
• Το 75% των ηγετών του παγκόσµιου επιχειρηµατικού κόσµου, διερευνούν τις οικονοµικές 
δυνατότητες του Internet των πραγµάτων, σύµφωνα µε έκθεση του περιοδικού The Economist.
• Η κυβέρνηση του Ηνωµένου Βασιλείου ενέκρινε πρόσφατα £45 εκατοµµύρια, στη 
χρηµατοδότηση έρευνας για τις τεχνολογίες του Internet of Things.

Πώς µπορούµε να επωφεληθούµε από τα δεδοµένα; Τι σηµαίνει όταν οι συσκευές και οι 
αισθητήρες είναι δικτυωµένοι µεταξύ τους και επικοινωνούν ο ένας µε τον άλλο; Πώς µπορεί να 
επηρεάσει την καθηµερινή µας ζωή το Internet of Things; 

Το προφανές, που οι περισσότεροι έχουµε εντάξει στην καθηµερινότητά µας: συστήµατα GPS, 
συστήµατα συναγερµού και θερµοστάτες, όλα αποστέλλουν και λαµβάνουν σταθερές ροές 
δεδοµένων ώστε να παρακολουθούν και να αυτοµατοποιούν τις δραστηριότητες στην 
καθηµερινότητα µας. Το όχι και τόσο προφανές: ∆άπεδα, κύπελλα, ρούχα, ρολόγια, λαµπτήρες και 
άλλα αντικείµενα καθηµερινής χρήσης µπορεί επίσης να ενταχθούν σε δίκτυο ώστε να στέλνουν 
και να λαµβάνουν δεδοµένα µέσω Internet. 

Οι επιχειρήσεις αναζητούν ευκαιρίες, προκειµένου να δηµιουργήσουν νέες αγορές, να εµπνεύσουν 
θετικές αλλαγές, ή να βελτιώσουν υφιστάµενες υπηρεσίες. Ας δούµε µερικά παραδείγµατα από 
κλάδους που βρίσκονται στο επίκεντρο αυτών των εξελίξεων.
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• Έξυπνες λύσεις στον κλάδο των µεταφορών, επιτυγχάνουν µείωση της κίνησης στους δρόµους, 
µείωση της κατανάλωσης καυσίµων, θέτουν προτεραιότητες στα προγράµµατα επισκευής των 
οχηµάτων, και σώζουν ζωές.
• Έξυπνα ηλεκτρικά δίκτυα που ενσωµατώνουν περισσότερες ανανεώσιµες πηγές ενέργειας, 
βελτιώνουν την αξιοπιστία των συστηµάτων και µειώνουν τις χρεώσεις των καταναλωτών, 
προσφέροντας έτσι φθηνότερη ηλεκτρική ενέργεια.
• Αποµακρυσµένη παρακολούθηση ασθενών, που διευκολύνει την πρόσβαση στην 
ιατροφαρµακευτική περίθαλψη, βελτιώνοντας την ποιότητα των υπηρεσιών, αυξάνοντας των 
αριθµό των ατόµων που εξυπηρετούνται.
• Αισθητήρες σε σπίτια και αεροδρόµια, ή ακόµη και στα παπούτσια ή τις πόρτες, βελτιώνουν την 
ασφάλεια, στέλνοντας σήµατα, όταν µένουν αχρησιµοποίητα για ορισµένο χρονικό διάστηµα ή όταν 
χρησιµοποιούνται σε λάθος στιγµή.

ΕΤΟΙΜΟΙ Η ΟΧΙ, ΕΡΧΟΝΤΑΙ ΤΑ ∆Ε∆ΟΜΕΝΑ…!

Οι συνδεδεµένες συσκευές έχουν ξεκινήσει την πορεία τους από τις επιχειρήσεις και τις 
βιοµηχανίες στην µαζική αγορά. Πλέον θα παρατηρούµε συνεχώς περισσότερους αισθητήρες 
(sensors) και ενεργοποιητές (actuators) στα ηλεκτρονικά αγαθά που χρησιµοποιούµε καθηµερινά, 
στις οικιακές συσκευές και στις υποδοµές των πόλεων. Όταν λοιπόν ξεµένετε από γάλα, θα 
µπορείτε να λαµβάνετε ειδοποίηση από το ψυγείο σας αυτόµατα, όσο είστε κοντά σε κάποιο 
κατάστηµα στο δρόµο σας για το σπίτι, για να µην καταλήξετε µε άδειο µπουκάλι το βράδυ. 
Αναµένεται να παρατηρήσουµε µαζική αύξηση των δεδοµένων που παράγονται από αυτές τις 
συσκευές στα δίκτυα και τα συστήµατά µας. Ήδη, εκατοµµύρια γεγονότα γεννούν τεράστιο αριθµό 
πληροφοριών κάθε δευτερόλεπτο, που είναι έτοιµες να υποστούν επεξεργασία, να αναλυθούν και 
να διαµοιραστούν µεταξύ συσκευών και ανθρώπων, ώστε να βελτιώσουν τις ζωές µας.
Οι συσκευές είναι έτοιµες. Τα δίκτυα υπάρχουν και αναπτύσσονται. Και ο χείµαρρος των 
δεδοµένων έχει ήδη ξεκινήσει. Το ερώτηµα είναι κατά πόσο οι χρήστες είναι έτοιµοι να 
αντιµετωπίσουν αυτήν την επιδροµή. 

ΤΙ ΕΙΝΑΙ ΟΜΩΣ ΤΑ ΑΝΟΙΧΤΑ/ΜΕΓΑΛΑ/∆ΗΜΟΣΙΑ ∆Ε∆ΟΜΕΝΑ;
ΜΕΓΑΛΑ ∆Ε∆ΟΜΕΝΑ (BIG DATA)

Big Data είναι ένας ευρύς όρος και αναφέρεται στα σύνολα δεδοµένων που είναι µεγάλα και 
σύνθετα και χρησιµοποιούνται όταν οι παραδοσιακές εφαρµογές επεξεργασίας δεδοµένων είναι 
ανεπαρκείς. Η χρήση τους περιλαµβάνει την ανάλυση, τη σύλληψη, την επιµέλεια δεδοµένων, την 
αναζήτηση, την κοινή χρήση, την αποθήκευση, τη µεταφορά, την απεικόνιση, και τις πληροφορίες 
απορρήτου. Η χρήση των big data γίνεται σε συνδυασµό µε προγνωστικά analytics ή και µε άλλες 
προηγµένες µεθόδους για την εξαγωγή αξίας από τα δεδοµένα. Η ακρίβεια των big data µπορεί να 
οδηγήσει σε µεγαλύτερη αποτελεσµατικότητα κατά τη λήψη αποφάσεων και οι καλύτερες 
αποφάσεις οδηγούν σε µεγαλύτερη λειτουργική αποτελεσµατικότητα, µείωση του κόστους και 
µείωση του κινδύνου.

Τα χαρακτηριστικά µε τα οποία περιγράφονται τα Big Data είναι:
• Όγκος - Η ποσότητα των δεδοµένων που δηµιουργείται είναι πολύ σηµαντική στο πλαίσιο αυτό. 
Είναι το µέγεθος των δεδοµένων που καθορίζει την αξία και το δυναµικό τους.
• Ποικιλία - Το επόµενο θέµα των Big Data είναι η ποικιλία τους. Αυτό σηµαίνει ότι η κατηγορία 
στην οποία ανήκουν τα Big Data είναι επίσης ένα σηµαντικό στοιχείο που πρέπει να είναι γνωστό 
στους αναλυτές δεδοµένων.
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• Ταχύτητα - Ο όρος «ταχύτητα» αναφέρεται στην ταχύτητα παραγωγής των δεδοµένων ή πόσο γρήγορα 
τα δεδοµένα παράγονται και υφίστανται επεξεργασία για να ανταποκριθούν στις απαιτήσεις και τις 
προκλήσεις που συναντώνται στην πορεία της ανάπτυξης.
• Μεταβλητότητα - Αυτός είναι ένας παράγοντας που µπορεί να δηµιουργήσει πρόβληµα σε αυτούς που 
αναλύουν τα δεδοµένα. Αναφέρεται στην ασυνέπεια που µπορεί να φαίνεται από τα στοιχεία εµποδίζοντας 
έτσι την διαδικασία του να είναι σε θέση οι ειδικοί να χειριστούν και να διαχειριστούν τα δεδοµένα 
αποτελεσµατικά.
• Ακρίβεια - Η ποιότητα των δεδοµένων που συλλαµβάνονται µπορεί να ποικίλλει σε µεγάλο βαθµό. Η 
ακρίβεια της ανάλυσης εξαρτάται από την ακρίβεια των δεδοµένων.
• Πολυπλοκότητα - Η διαχείριση των δεδοµένων µπορεί να γίνει µια πολύ σύνθετη διαδικασία, ειδικά όταν 
µεγάλοι όγκοι δεδοµένων προέρχονται από πολλαπλές πηγές.

ΑΝΟΙΧΤΑ ∆Ε∆ΟΜΕΝΑ (OPEN DATA)

Open Data είναι η ιδέα ότι ορισµένες πληροφορίες και δεδοµένα θα πρέπει να διατίθενται ελεύθερα σε 
όλους όσους θέλουν να τα χρησιµοποιούν, να τα αναδηµοσιεύουν όπως θέλουν χωρίς περιορισµούς 
σχετικούς µε πνευµατικά δικαιώµατα, διπλώµατα ευρεσιτεχνίας ή άλλους µηχανισµούς ελέγχου. Ο στόχος 
του κινήµατος των open data είναι παρόµοιος µε εκείνον των “Open” κινηµάτων όπως open source, open 
hardware, open content και open access.

∆ΗΜΟΣΙΑ ΑΝΟΙΧΤΑ ∆Ε∆ΟΜΕΝΑ

Τα ∆ηµόσια ανοιχτά δεδοµένα είναι το σύνολο των δεδοµένων, των πληροφοριών που παράγονται από 
τους δηµόσιους φορείς. Αυτά τα δεδοµένα έχουν παραχθεί ή/και προµηθευτεί µε τα χρήµατα των πολιτών 
οπότε και δικαιωµατικά ανήκουν σε αυτούς, άρα πρέπει να είναι προσβάσιµα από όλους, χωρίς θεσµικούς 
και τεχνικούς φραγµούς19 . 

Τα οφέλη από το άνοιγµα αυτών των δεδοµένων στο κοινό είναι πολλαπλά. Βοηθούν στο έλεγχο της 
δηµόσιας διοίκησης από τους πολίτες, παίζουν σηµαντικό ρόλο στη µείωση των εξόδων στις δηµόσιες 
υπηρεσίες, προσφέρουν οικονοµικά οφέλη καθώς δίνεται η ευκαιρία σε διάφορες πρωτοβουλίες ή και 
επιχειρήσεις να αναπτύξουν υπηρεσίες που να έχουν προστιθέµενη αξία ενώ πλέον οι πολίτες, έχοντας 
ολοκληρωµένη γνώση για τις αποφάσεις του κράτους, µπορούν να συµµετέχουν πιο ενεργά στην 
διαδικασία λήψης τους που είναι ο στόχος της Ηλεκτρονικής ∆ιακυβέρνησης και πιο συγκεκριµένα, της 
Ανοιχτής Ηλεκτρονικής ∆ιακυβέρνησης. 

Τα τελευταία χρόνια σε ολόκληρο τον κόσµο αλλά και στην Ελλάδα γίνονται προσπάθειες να εδραιωθεί το 
άνοιγµα των δεδοµένων αυτών µε νόµους. Μάλιστα υπήρξε ειδική διαβούλευση στο ελληνικό Open Gov20  
για την χρήση και τους σκοπούς των ανοιχτών δηµόσιων δεδοµένων. Στην Ελλάδα, όπως και σε άλλες 
χώρες του εξωτερικού, λειτουργεί ο ιστοχώρος Data Gov21  ο οποίος είναι το κεντρικό σηµείο όπου οι 
πολίτες µπορούν να βρουν ανοιχτά δηµόσια δεδοµένα, όπως για παράδειγµα το ∆ιαύγεια22 , χωρισµένα 
ανά οργανισµό ή θέµα. 

Κατά την δηµοσιοποίηση αυτών των δεδοµένων υπάρχουν διάφοροι κίνδυνοι όπως για παράδειγµα 
κάποιο είδος παραβίασης της ιδιωτικότητας µε την δηµοσιοποίηση κάποιων στοιχείων που κανονικά 
προστατεύονται, είτε ατοµικά είτε οµαδικά. Παράλληλα υπάρχουν και ηθικές αναστολές για το πώς µπορεί 
κάποιος να κρίνει αν αυτά τα δεδοµένα που θα δηµοσιοποιηθούν είναι ασφαλή ή όχι23. 
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ΠΟΙΟΙ ΕΙΝΑΙ ΟΙ ΚΙΝ∆ΥΝΟΙ ΑΠΟ ΤΗΝ ΕΞΑΡΣΗ ΤΗΣ ΖΗΤΗΣΗΣ ΤΩΝ ∆Ε∆ΟΜΕΝΩΝ;

Ζώντας στην εποχή της πληροφορίας, όπου η διακίνησή της γίνεται εύκολα και γρήγορα µέσω του 
∆ιαδικτύου, οι νοµοθετικά κατοχυρωµένοι περιορισµοί και φραγµοί των προσωπικών δεδοµένων 
ενδέχεται να παραβιαστούν. Αυτό συµβαίνει γιατί οι τεχνολογικές επινοήσεις του σήµερα 
χρησιµοποιούν ως πρώτη ύλη την πληροφορία, είτε µαζική είτε ατοµική. Οι κίνδυνοι που ελλοχεύουν 
για τους ιδιώτες, τον επιχειρησιακό κλάδο αλλά και τους κρατικούς/δηµόσιους φορείς είναι υπαρκτοί 
σε καθηµερινή βάση. Στόχο έχουν, είτε την εκµετάλλευση ή και υποκλοπή πληροφοριών και 
ευαίσθητων προσωπικών δεδοµένων είτε την βιοµηχανική κατασκοπεία και την δυσφήµιση.

Ι∆ΙΩΤΕΣ

Η ευρεία χρήση των µέσων κοινωνικής δικτύωσης και η ολοένα αυξανόµενη επιλογή του 
διαδικτύου για ενηµέρωση, ψυχαγωγία και διεξαγωγή ηλεκτρονικών συναλλαγών καθιστούν τους 
ιδιώτες εκτεθειµένους σε κινδύνους που αφορούν στην ασφάλεια των προσωπικών δεδοµένων τους.

Ο κυριότερος ίσως κίνδυνος για τους ιδιώτες είναι η παραβίαση της ιδιωτικότητάς τους. Πιο 
συγκεκριµένα, ο τεράστιος όγκος πληροφοριών  που - εκουσίως ή ακουσίως - παράγουν 
καθηµερινά κατά τη χρήση του διαδικτύου και των εφαρµογών του, συλλέγονται και 
αποθηκεύονται τόσο από εταιρείες, που δραστηριοποιούνται ως  «συλλέκτες δεδοµένων» µε 
σκοπό τη µεταπώληση τους, όσο και από εταιρείες που προβαίνουν στην εκµετάλλευση των 
δεδοµένων των πελατών τους για σκοπούς που σχετίζονται µε το µάρκετινγκ και τη διαφήµιση 
των προϊόντων ή των υπηρεσιών τους. Σε αυτό το πλαίσιο, πολλές φορές προσωπικά στοιχεία 
ιδιωτών µπορεί να  χρησιµοποιούνται για διαφορετικούς σκοπούς από εκείνους για τους οποίους 
οι ίδιοι είχαν πρωταρχικά συµφωνήσει. Αυτό οφείλεται  εν µέρει στην άγνοια υψηλού ποσοστού 
των πολιτών σχετικά µε το «πώς» και «από ποιον»  παρακολουθούνται τα ηλεκτρονικά τους ίχνη, 
αλλά και στο γεγονός ότι, σε παγκόσµιο επίπεδο, τα νοµοθετικά πλαίσια για την προστασία των 
προσωπικών δεδοµένων στο διαδίκτυο βρίσκονται σε πρώιµα στάδια ανάπτυξης. 

Ταυτοχρόνως, οι πληροφορίες που δηµοσιεύουν οι ίδιοι οι ιδιώτες στα µέσα κοινωνικής δικτύωσης 
για την προσωπική τους ζωή µπορεί να προκαλέσει σοβαρές επιπτώσεις στην ασφάλεια των ίδιων 
και της περιουσίας τους.  Για παράδειγµα, είναι δυνατό να προκληθεί η διάρρηξη της κατοικίας τους 
έπειτα από την ηλεκτρονική δηµοσίευση της απουσίας τους από αυτή λόγω διακοπών.

ΕΤΑΙΡΕΙΕΣ

Η χρήση και η κατάχρηση του διαδικτύου δηµιουργούν σηµαντικούς κινδύνους και για τις εταιρείες. Στη 
δηµιουργία τους  µπορούν να συµβάλουν τόσο ο ανθρώπινος παράγοντας που βρίσκεται «εντός» ή «εκτός» 
των ορίων τους, όσο και τα πληροφοριακά συστήµατα που τις διατρέχουν.

Καταρχάς, επιχειρήσεις και ιδιωτικοί οργανισµοί κινδυνεύουν από την εκροή πολύτιµων και ευαίσθητων 
δεδοµένων που αφορούν στη λειτουργία τους, τους πελάτες τους και τη στρατηγική τους. Τα τελευταία χρόνια 
µεγάλες πολυεθνικές αλλά και µικρότερες επιχειρήσεις βρίσκονται στο στόχαστρο οµάδων και ατόµων που 
δρουν ως χάκερς µε σκοπό τη διάρρηξη των πληροφοριακών τους συστηµάτων και την απόκτηση ή τη 
δηµοσίευση δεδοµένων υψίστης σηµασίας. Τέτοια περιστατικά  δηµιουργούν σοβαρές ζηµιές στη φήµη και 
τη λειτουργία των εταιρειών, διαβρώνοντας παράλληλα τη σχέση τους µε πελάτες και προµηθευτές. Σε 
περίπτωση  που οι πληροφορίες αφορούν στο ανταγωνιστικό πλεονέκτηµα τις εταιρείας, οι επιπτώσεις 
µπορούν ακόµα και να αποβούν καταστροφικές για την οικονοµική υγεία και την ανταγωνιστική της θέση.
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Η λανθασµένη χρήση των µέσων κοινωνικής δικτύωσης από τους ίδιους τους ανθρώπους της 
εταιρείας εγκυµονεί εξίσου υψηλούς κινδύνους. Ενδεικτικά παραδείγµατα αποτελούν η δηµοσίευση 
πληροφοριών από τους εργαζόµενους σχετικά µε τη δουλειά τους αλλά και η «πειρατεία 
ηλεκτρονικών λογαριασµών» (account hijacking) από δυσαρεστηµένους πρώην υπαλλήλους µε 
σκοπό τη δηµοσίευση εταιρικών µυστικών στο ευρύ κοινό. 

Επίσης, καθώς τα µέσα κοινωνικής δικτύωσης παρέχουν βήµα για έκφραση απόψεων για 
οποιονδήποτε οργανισµό, προϊόν ή υπηρεσία, πολλές εταιρείες παγκοσµίου βεληνεκούς έχουν 
βρεθεί εν µέσω εταιρικών κρίσεων που ξεκίνησαν από αµέλεια ή λανθασµένη αντιµετώπιση ενός 
παραπόνου που δηµοσιεύτηκε σε µία κοινωνική πλατφόρµα και εξαπλώθηκε ταχύτατα σε όλο το 
διαδίκτυο. 

Ένας άλλος κίνδυνος για τις εταιρείες είναι ότι η πληθώρα δεδοµένων στην οποία έχουν πρόσβαση 
µπορεί να οδηγήσει στην «φετιχοποίησή» τους και την εξολοκλήρου στήριξη της στρατηγικής τους 
σε αυτά.  Έτσι, η διοίκηση ενδέχεται να αγνοήσει πλήρως παράγοντες που δεν αντικατοπτρίζονται 
στις πληροφορίες που λαµβάνει από αυτά και να οδηγηθεί στη λήψη εσφαλµένων στρατηγικών 
αποφάσεων.

Τέλος, ιδιαίτερης  προσοχής χρήζει η παρακολούθηση των νόµων σχετικά µε την χρήση των 
δεδοµένων για εταιρικούς σκοπούς, καθώς η έλλειψη ευθυγράµµισης µε τα αντίστοιχα νοµοθετικά 
πλαίσια µπορεί να επιφέρει ποινικές κυρώσεις µε σηµαντικό οικονοµικό αντίκτυπο.

ΚΡΑΤΟΣ

Εκτός από τους κινδύνους που µπορούν να πλήξουν τους πολίτες και τις επιχειρήσεις που 
δραστηριοποιούνται µέσα σε αυτό, το κράτος αντιµετωπίζει και αυτό απειλές ως προς την 
ασφάλεια των ανοιχτών ή κλειστών δεδοµένων που δηµιουργεί, συλλέγει και επεξεργάζεται.

Καταρχάς, όπως αναφέρθηκε παραπάνω και για τις εταιρείες, η ανάπτυξη του διαδικτύου και η 
σηµαντικότητα του ρόλου του στη λειτουργία του κράτους, συνοδεύεται από την απειλή διαρροής 
κρίσιµων κρατικών δεδοµένων και πληροφοριών. Τέτοιες ενέργειες µπορεί να προέρχονται από τη 
δράση αυτόνοµων hackers µε πολιτικά ή οικονοµικά κίνητρα αλλά και από εταιρείες ή άλλα κράτη 
µε σκοπό την κατασκοπεία.

Ωστόσο, υπάρχουν και κίνδυνοι που απορρέουν από το ίδιο το κράτος και τον τρόπο µε τον οποίο 
χρησιµοποιεί τα δεδοµένα που συλλέγει. Πρώτον, η φύση της λειτουργίας του είναι τέτοια που του 
παρέχει µονοπωλιακή πρόσβαση σε δεδοµένα που αφορούν ποικίλους τοµείς της οικονοµίας, της 
κοινωνίας αλλά και της προσωπικής ζωής των πολιτών. Σε πολλές περιπτώσεις όµως, τα όρια 
µεταξύ της αναγκαίας παραχώρησης δεδοµένων εκ µέρους των πολιτών και της αναγκαστικής 
παρακολούθησής τους µπορεί να είναι ισχνά και δυσδιάκριτα. Ενδεικτικώς, όλο και περισσότερες 
περιοχές στις Η.Π.Α χρησιµοποιούν «προληπτική αστυνόµευση» (predictive policing) βάσει 
ανάλυσης big data, κατά την οποία συγκεκριµένοι αλγόριθµοι υποδεικνύουν στην αστυνοµία ποιά 
άτοµα ή οµάδες είναι πιθανότερο να διαπράξουν εγκληµατικές ενέργειες και χρήζουν άµεσης 
παρακολούθησης.  Όπως γίνεται αντιληπτό, η µη κατάχρηση αυτής της εξουσίας επαφίεται στη 
δηµοκρατικότητα κάθε χώρας και στην ηθική που χαρακτηρίζει τους αρµόδιους φορείς. 
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Τέλος, στην εποχή των big data, είναι λογικό τα κράτη να παρακολουθούν τις τάσεις που απεικονίζονται 
στην ανάλυση δεδοµένων προσπαθώντας να λάβουν αποφάσεις και να ενηµερώσουν κατάλληλα τις 
πολιτικές τους. Σε αυτό όµως το πλαίσιο, η υπερβολική προσκόλληση στους αριθµούς και η αδιάσειστη 
βεβαιότητα για τις «σχέσεις» που αντικατοπτρίζουν µπορεί να οδηγήσει στη διεξαγωγή εσφαλµένων 
συµπερασµάτων. Άλλωστε, η συσχέτιση µεταξύ των µεγεθών υπό εξέταση δε συνεπάγεται αναγκαίως 
και αιτιότητα.  Παράλληλα, καθώς τα big data είναι εξ ορισµού προσανατολισµένα στην «µεγάλη εικόνα» 
και όχι στις εξαιρέσεις που αυτή περιλαµβάνει, το κράτος µπορεί µε τις πολιτικές του να παραγκωνίσει 
µειοψηφίες και λιγότερο «εµφανείς» κοινωνικές οµάδες προσπαθώντας να ικανοποιήσει µόνο τις 
ανάγκες της πλειοψηφίας του πληθυσµού.

Οι κίνδυνοι που αντιµετωπίζουν οι ιδιώτες, ο ιδιωτικός και ο δηµόσιος τοµέας είναι ίσως η 
«αχίλλειος πτέρνα» των τεχνολογικών εξελίξεων. ∆εν είναι λίγα τα περιστατικά που έχουν 
καταγραφεί παγκοσµίως, µε πιο πρόσφατη την επίθεση στη Sony Pictures Entertainment (24 
Νοεµβρίου 2014), µε κίνητρο να πλήξουν την εταιρεία, δηµοσιοποιώντας απόρρητα δεδοµένα. 
Εποµένως, ο δηµόσιος τοµέας και ο επιχειρησιακός κόσµος δίνουν πλέον ιδιαίτερη βαρύτητα στην 
προστασία των δεδοµένων τους, πέρα από την παραδοσιακή θεσµική ρύθµιση, εκµεταλλευόµενοι 
όλες τις δυνατότητες της πληροφορικής, π.χ. µε τείχη προστασίας (firewalls) και συστήµατα 
ανίχνευσης εισβολών (intrusion detection system), επιτυγχάνοντας ένα αρκετά καλύτερο επίπεδο 
ασφάλειας σε σχέση µε τους πολίτες. Ωστόσο, τόσο οι εταιρείες όσο και οι ιδιώτες µπορούν να 
προστατευθούν σε ικανοποιητικό επίπεδο ακολουθώντας απλές συµβουλές και διαδικασίες.

ΜΠΟΡΕΙ ΝΑ ΥΠΑΡΞΕΙ ΠΡΟΣΤΑΣΙΑ;

Η τεχνολογία γνωρίζει ραγδαία ανάπτυξη και αποτελεί αναπόσπαστο κοµµάτι της καθηµερινότητας 
άρα και η προστασία των δεδοµένων προβάλει ως επιτακτική ανάγκη τόσο σε ατοµικό όσο και σε 
επιχειρησιακό επίπεδο. 

Σε επιχειρησιακό επίπεδο, η πολύπλευρη δράση µε σκοπό την ελαχιστοποίηση των πιθανοτήτων 
υποκλοπής δεδοµένων αποτελεί βασικό στόχο των οργανισµών. Παρακάτω γίνεται η περιγραφή 
του τρόπου οργάνωσης και λειτουργίας του τµήµατος προγραµµατισµού και ασφάλειας µιας εκ των 
µεγαλύτερων ελληνικών εταιρειών. 

Η στρατηγική ασφάλειας έχει δύο βασικές κατευθύνσεις, τις αµυντικές και τις επιθετικές. 
Πιο συγκεκριµένα, βασικό κοµµάτι της  αµυντικής στρατηγικής είναι το SIEM system
του οποίου η λειτουργία  βασίζεται στα εργαλεία συλλογής-ανάλυσης και παρουσίασης των 
πληροφοριών του δικτύου και των συσκευών ασφαλείας. Για παράδειγµα καταγράφει τη χρονική 
στιγµή που έγινε προσπάθεια εισβολής και στη συνέχεια αναλύει τη συµπεριφορά των συσκευών 
ασφαλείας του συστήµατος. Βασικό πυλώνα του συστήµατος αποτελεί το vulnerability assess-
ment, δηλαδή το εργαλείο που ελέγχει τυχόν αδυναµίες και κενά του συστήµατος 
προγραµµατισµού και συνδυάζεται µε το risk management το οποίο κατηγοριοποιεί τα πιθανά κενά 
ασφαλείας µε βάση την επικινδυνότητα τους (low-medium-high risk).

H επιθετική στρατηγική αποτελεί µια ενεργητική διείσδυση στο σύστηµα, η οποία στοχεύει στην 
ανάδειξη κακόβουλων χρηστών και πιθανών αδυναµιών του συστήµατος µε σκοπό την αποτροπή 
εισβολής. Βασικό στοιχείο της λειτουργίας αυτής είναι το penetration test που δοκιµάζει την 
αντοχή του συστήµατος µε την πραγµατοποίηση µιας εκ των έσω επίθεσης. Με τον τρόπο αυτό 
γίνεται η επιτυχέστερη διάγνωση και διόρθωση των κενών ασφαλείας. Η λειτουργία αυτή 
πραγµατοποιείται σε καθηµερινή βάση 24/7.
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Πρέπει να σηµειωθεί ότι παρά τις αυξηµένες προσπάθειες προστασίας, καµιά εταιρεία δεν µπορεί 
να παρέχει 100% σιγουριά/εγγύηση των συστηµάτων ασφαλείας της δεδοµένου ότι το 
ηλεκτρονικό έγκληµα είναι άριστα ενορχηστρωµένο. Κορυφαίες εταιρείες, πανεπιστηµιακά 
ιδρύµατα και κυβερνητικές υπηρεσίες έχουν υπάρξει κατά καιρούς θύµατα υποκλοπής των 
δεδοµένων τους, από τις αρχές του 2000, µε επιθέσεις στη Heartland (2006-2008), στη Sony PSN 
(2011), στην JP Morgan Chase (2014) και στην eBay (2014) να είναι µόνο ένα µέρος του 
δείγµατος. Το θέµα της κυβερνοασφάλειας επανήλθε πρόσφατα στο προσκήνιο µετά την κλοπή και 
τη δηµοσιοποίηση προσωπικών δεδοµένων περισσότερων από τριάντα εκατοµµυρίων 
λογαριασµών του ιστότοπου γνωριµιών Ashley Madison.com. Η συγκεκριµένη κυβερνοεπίθεση 
φέρεται, σύµφωνα µε την αστυνοµία του Καναδά24 , να υπήρξε η αιτία για την αυτοκτονία δύο 
ανθρώπων, των οποίων τα προσωπικά στοιχεία δηµοσιεύθηκαν παρανόµως, προειδοποιώντας και 
για άλλου είδους κοινωνικές συνέπειες. 

ΨΗΦΙΑΚΗ ΑΝΘΕΚΤΙΚΟΤΗΤΑ (DIGITAL RESILIENCE)

Με βάση πρόσφατη µελέτη της McKinsey25, oι οργανισµοί θα πρέπει να επενδύσουν στο χτίσιµο της  
ψηφιακής τους ανθεκτικότητας (digital resilience) ώστε να προστατεύσουν τις πιο πολύτιµες και 
ευαίσθητες πληροφορίες τους.  

Για τις περισσότερες επιχειρήσεις, το επόµενο κύµα καινοτοµίας και ανάπτυξης θα περιλαµβάνει 
intelligent analytics, πλούσιες κινητές εµπειρίες, και διαδικασίες που θα απαιτούν µόνο ένα 
άγγιγµα και καµία άλλη περαιτέρω παρέµβαση. Όταν όµως έρχεται η ώρα να σκεφτούν για την 
διαδικτυακή τους προστασία θα πρέπει να ξεφύγουν από τη συνήθη ερώτηση «Πώς θα 
προστατευθούµε παραµένοντας παράλληλα σύµφωνοι µε πρότυπα και κανονισµούς;» και να 
αναρωτηθούν «Πώς θα κάνουµε έξυπνες επενδύσεις δεδοµένων των κινδύνων που 
αντιµετώπιζουµε;». 

Η λύση στις διαδικτυακές επιθέσεις ξεπερνά τα µοντέλα που κάνουν την ασφάλεια στον 
κυβερνοχώρο µια λειτουργία ελέγχου και κατευθύνεται προς την ψηφιακή ανθεκτικότητα.Πρόκειται 
για την ικανότητα σχεδιασµού πελατειακών εφαρµογών, τεχνολογικών αρχιτεκτονικών και άµυνας 
λαµβάνοντας υπόψη την προστασία των ευαίσθητων πληροφοριών. 

Αυτό µπορεί να επιτευχθεί µε έξι τρόπους και προϋποθέτει την εµπλοκή του top management. 

1. Θα πρέπει να εντοπιστούν όλα τα προβληµατικά ζητήµατα από την αρχή. Οι εταιρείες χρειάζεται 
να κάνουν εκτίµηση όλων των κινδύνων και να δηµιουργήσουν ένα ολοκληρωµένο σύστηµα 
άµυνας ώστε να είναι ανθεκτικές στις επιθέσεις που στόχο έχουν τον έλεγχο των συστηµάτων 
τους. 
2. Ο στόχος του πλάνου προστασίας στον κυβερνοχώρο να είναι υψηλός µεν αλλά και ευδιάκριτος.
3. Χρειάζεται σκληρή δουλειά και αφοσίωση ώστε το νέο σύστηµα προστασίας να υλοποιηθεί και 
να παραδοθεί µε τον καλύτερο δυνατό τρόπο. Προς αυτήν την κατεύθυνση είναι ουσιώδες να είναι 
διακριτοί οι ρόλοι οργανωτικά µέσα στον οργανισµό.
4. Να δηµιουργηθούν και να εδραιωθούν οι ισορροπίες µεταξύ του κινδύνου και της πηγής του. 
5. Να αναπτυχθεί ένα πλάνο ευθυγράµµισης του επιχειρηµατικού αντικειµένου µε την τεχνολογία. 
6. Να διασφαλιστεί η εµπλοκή του business µε έναν βιώσιµο τρόπο. 

24 http://www.bbc.com/news/technology-34044506
25 Tucker Bailey, James M. Kaplan and Chris Rezek, Repelling the Cyberattackers, Book Excerpt|McKinsey Quarterly, July 2015.     http://ww-
w.mckinsey.com/insights/business_technology/Repelling_the_cyberattackers?cid=digital-eml-alt-mkq-mck-oth-1507
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ΕΙΝΑΙ ΕΦΙΚΤΗ Η ΚΑΤΑΡΤΙΣΗ ΕΝΟΣ ΕΝΙΑΙΟΥ Ο∆ΗΓΟΥ ΜΕ ΣΥΜΒΟΥΛΕΣ 
ΑΣΦΑΛΕΙΑΣ ΠΟΥ ΝΑ ΑΦΟΡΑ ΚΑΙ ΤΟΥΣ Ι∆ΙΩΤΕΣ ΚΑΙ ΤΙΣ ΕΤΑΙΡΕΙΕΣ ΑΛΛΑ ΚΑΙ ΤΟ 
ΚΡΑΤΟΣ;

Όσο εξελίσσεται η τεχνολογία και καθίσταται απαραίτητη στην καθηµερινότητά µας είναι σχεδόν 
βέβαιο ότι οι κίνδυνοι θα αυξάνονται και ταυτόχρονα θα µεταβάλλονται, κάνοντας ακόµα πιο 
έκδηλη την ανάγκη για πρόληψη και προστασία από τους κινδύνους του διαδικτύου. Με γνώµονα 
αυτό σχεδιάστηκε ένας ενιαίος οδηγός µε συµβουλές ασφάλειας. Για την διαµόρφωση αυτού του 
οδηγού αναφορικά µε την προστασία των δεδοµένων, την ασφάλεια και την ιδιωτικότητα, επελέγη 
η ποιοτική µέθοδος έρευνας, και συγκεκριµένα η διεξαγωγή συνεντεύξεων µε αναγνωρισµένους 
επαγγελµατίες του τεχνολογικού κλάδου και αξιόλογη εµπειρία σε θέµατα ασφάλειας αλλά και 
έρευνα σε εξειδικευµένες ιστοσελίδες και άρθρα26 . Η επιλογή των επαγγελµατιών έγινε βάσει της 
συνάφειάς τους µε το παρόν θέµα και οι συνεντεύξεις πραγµατοποιήθηκαν ηµι-δοµηµένα, µέσω 
Skype αλλά και face-to-face, µε µέσο όρο διάρκειας τα 45 λεπτά. Οι ερωτηθέντες κινήθηκαν σε 
κοινό άξονα απόψεων προσφέροντας ιδιαίτερα ενδιαφέροντα συµπεράσµατα. Οι συµβουλές που 
ακολουθούν είναι απόρροια του συνδυασµού των απαντήσεων τους αλλά και της βιβλιογραφίας 
µε στόχο την δηµιουργία ενός ολοκληρωµένου εγχειριδίου προστασίας για τους ιδιώτες, τον 
ιδιωτικό και τον δηµόσιο τοµέα.

Με την συµµετοχή τους µας τίµησαν οι:
• Nick Angelou – Co-Founder at Sectify
• Ιωάννης Χατζηγιαννάκης - Co-Founder at Sensorflare
• ∆ηµήτρης Λεονάρδος -VP, Product Manager and Co-Founder at eConais

Στο σηµείο αυτό θα πρέπει να σηµειωθεί ότι σεβόµενοι την επιθυµία κάποιων συνεντευξιαζόµενων 
να διατηρήσουν την ανωνυµία τους, δε θα αναφέρουµε το όνοµά τους.  Καταγράφοντας τις 
απόψεις των οµιλητών, ήταν άξιο σηµείωσης ότι οι συµβουλές αυτές ήταν σε µεγάλο βαθµό κοινές 
και για τις τρεις κατηγορίες χρηστών που πραγµατεύεται το παρόν κείµενο, για τους ατοµικούς 
χρήστες, τις εταιρείες και το δηµόσιο. Επίσης είναι χαρακτηριστικό ότι οι συµβουλές αυτές δεν είναι 
περίπλοκες ή ιδιαίτερα τεχνικές, ειδικά όταν πρόκειται για εταιρείες ή ολόκληρα κράτη που 
καλούνται να τις ακολουθήσουν.  Οι λόγοι για τους οποίους δεν εφαρµόζονται αυτές οι συµβουλές 
σε µεγαλύτερο εύρος χρήζουν βαθύτερης µελέτης. 

Ακολουθεί ο οδηγός µε 14 συµβουλές, οι οποίες αποτελούν την βάση για την διαδικτυακή µας 
ασφάλεια.  Αυτές οι 14 συµβουλές δεν φιλοδοξούν, σε καµία περίπτωση, να αποτελέσουν την 
«χρυσή βίβλο», ούτε να προσφέρουν άµεση λύση σε όλα τα προβλήµατα που αντιµετωπίζουν οι 
χρήστες σχετικά µε την ασφάλειά τους στο διαδίκτυο. Ο οδηγός καταρτίστηκε για να κινητοποιήσει 
τους ιδιώτες, τον δηµόσιο και ιδιωτικό τοµέα, ώστε να υιοθετήσουν τις βασικές αρχές ασφάλειας 
για να µπορούν και µελλοντικά να εφαρµόσουν τις βέλτιστες πρακτικές που θα προκύψουν µε την 
πάροδο των ετών. Είναι χαρακτηριστικό της εποχής ότι πολλές φορές αγνοούµε ακόµα και τα πιο 
βασικά στοιχεία του περιβάλλοντός µας, τα οποία θα µπορούσαν να µας προστατέψουν χωρίς να 
χρειαστεί να καταφύγουµε σε εξωτερικούς παράγοντες και ακριβά συστήµατα στα οποία δεν 
µπορούµε να αντεπεξέλθουµε οικονοµικά. 

26 Βλ. για παράδειγµα: http://www.�.com/intl/cms/s/2/06196a7c-2160-11e5-ab0f-6bb9974f25d0.html#axzz3g3Ix8QHq
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Ο∆ΗΓΟΣ ΠΡΟΣΤΑΣΙΑΣ ΚΑΙ ΑΣΦΑΛΕΙΑΣ ΤΩΝ ∆Ε∆ΟΜΕΝΩΝ ΚΑΙ ΤΗΣ Ι∆ΙΩΤΙΚΟΤΗΤΑΣ

• Είναι πολύ σηµαντικό οι χρήστες να είναι απολύτως ενηµερωµένοι για τα θέµατα 
ασφαλείας του διαδικτύου αλλά και γενικά της τεχνολογίας, σε όποιο περιβάλλον και αν 
βρίσκονται και λειτουργούν (ιδιωτικό, εταιρικό, δηµόσιο). Η ολοκληρωµένη εκπαίδευση για 
την σωστή χρήση των εργαλείων αλλά και για τους κινδύνους που αντιµετωπίζουν τα δεδοµένα 
τους και κατ’ επέκταση οι ίδιοι καθώς και η ενηµέρωση για τους τρόπους που µπορούν να 
προφυλαχτούν,  είναι το πρώτο σηµαντικό βήµα για να µειωθούν οι κίνδυνοι και τα κρούσµατα 
κακόβουλων επιθέσεων. Χαρακτηριστικό παράδειγµα έλλειψης εκπαίδευσης είναι η χρήση που 
πραγµατοποιείται στα social media, όπου ελάχιστοι χρήστες παρακολουθούν τις αλλαγές στις ρυθµίσεις 
ασφαλείας ενώ είναι αρκετοί και εκείνοι που δεν ξέρουν καν που βρίσκονται οι ανάλογες επιλογές. 
• Η σωστή χρήση κατάλληλων anti-virus µπορεί να είναι σωτήρια για τους υπολογιστές 
και τα δεδοµένα των χρηστών. ∆εν είναι λίγοι οι µεµονωµένοι χρήστες ή και µεγάλες εταιρείες 
και δηµόσιοι φορείς που αµελούν την χρήση των συστηµάτων προφύλαξης από ιούς ενώ κάποιοι 
ενώ τα έχουν εγκατεστηµένα, δεν τα αφήνουν να ολοκληρώσουν τους κύκλους εργασίας τους.
• Ενδυνάµωση της ασφάλειας του wi-fi router  (WPA2 µε strong encryption και fire-
wall). Ένα από τα πιο ευάλωτα σηµεία στην µεταφορά δεδοµένων είναι η σύνδεση µε το wi-fi στο 
οποίο είµαστε συνδεδεµένοι. Όπου είναι εφικτό, προσπαθούµε να ενδυναµώσουµε την ασφάλεια, 
κάτι που δεν προϋποθέτει ιδιαίτερες τεχνικές γνώσεις.  
• Χρήση βιοµετρικών χαρακτηριστικών. Σε πολύ ιδιαίτερες περιπτώσεις στην παρούσα φάση 
χρησιµοποιούνται ειδικά βιοµετρικά χαρακτηριστικά για την σύνδεση σε βάσεις δεδοµένων και 
άλλες ανάλογες εργασίες. Αυτό το χαρακτηριστικό στο µέλλον θα παρουσιάζεται όλο και πιο συχνά 
καθώς δεν αφορά µόνο µεγάλες εταιρείες και κράτη, αλλά µπορεί κάλλιστα να επηρεάζει και 
ατοµικούς χρήστες. 
• Εντατική χρήση ανοιχτού λογισµικού. Το ανοιχτό λογισµικό είναι πολύ πιο ασφαλές γιατί 
δηµιουργείται από τους χρήστες και ταυτόχρονα δοκιµάζεται από αυτούς για κενά ασφαλείας. Αν 
εντοπιστεί ένα λάθος, διορθώνεται αµέσως και ενηµερώνεται όλη η κοινότητα µε αποτέλεσµα να 
αυξάνεται η προσοχή. Το ελεύθερο λογισµικό είναι δωρεάν και µπορεί να χρησιµοποιηθεί σε όλα 
τα επίπεδα. 
• Χρήση πολύ ισχυρών κωδικών. Όσο το δυνατόν πιο περίπλοκοι κωδικοί, µε συνδυασµό 
γραµµάτων, αριθµών και ειδικών χαρακτήρων και περισσότερους από 8 χαρακτήρες. Ιδανικά θα 
πρέπει να είναι διαφορετικοί σε κάθε µέσο που χρησιµοποιεί ο χρήστης (προσωπικός ή εταιρικός 
υπολογιστής, tablet και κινητό). 
• Χρήση διαφορετικών λογαριασµών ηλεκτρονικού ταχυδροµείου για διαφορετικές 
εργασίες. ∆εν θα πρέπει οι ίδιες διευθύνσεις ηλεκτρονικού ταχυδροµείου να χρησιµοποιούνται για 
ιδιωτική και δηµόσια χρήση. Χαρακτηριστικό παράδειγµα είναι τα εταιρικά/εργασιακά emails που 
βρίσκονται σε ιστοσελίδες πορνογραφικού περιεχοµένου. 
• Ταυτοποίηση σε δύο επίπεδα. Η σύνδεση δηλαδή µεταξύ τους δύο συσκευών ξεχωριστών για 
να ενισχύσουν την ασφάλεια, π.χ. για την είσοδο σε µια εφαρµογή να πρέπει να εισαχθεί  κωδικός 
ο οποίος θα έχει προηγουµένως σταλεί στο κινητό τηλέφωνο. Κατάργηση της σύνδεσης µε στοιχεία 
όπως ο αριθµός ταυτότητας, το έτος γέννησης και ο αριθµός κοινωνικής ασφάλισης που 
υποκλέπτονται εύκολα.
• Να αποφεύγεται η αποθήκευση πολλών δεδοµένων στις υπηρεσίες cloud. Να 
κρατούνται λίγα αρχεία και µόνο τα πολύ πρόσφατα για κάποια ώρα ανάγκης αλλά όχι ολόκληρη η 
βάση δεδοµένων µας ή ευαίσθητα και προσωπικά αρχεία τα οποία µπορούν να χρησιµοποιηθούν 
κακόβουλα αν κλαπούν. 
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• Να µειωθούν σε αριθµό αλλά και σε χρήση οι λογαριασµοί που ελέγχουν κεντρικά τα 
συστήµατα. Αν κάποιος κεντρικός λογαριασµός χρήστη (admin) κλαπεί τότε µπορεί να ελέγξει όλο 
το σύστηµα και δεν µπορεί να τον σταµατήσει τίποτα. Θα πρέπει λοιπόν να µειωθεί ο αριθµός των
administrators σε κάθε εταιρεία/φορέα/ιδιωτικό υπολογιστή και να δίνονται άδειες µόνο σε 
έκτακτη περίπτωση.  Οι admin λογαριασµοί θα µπορούσαν να αντικατασταθούν µε λογαριασµούς 
οι οποίοι θα είναι λίγο πιο κάτω σε επίπεδο επιτρεπτών διαδικασιών που µπορούν να ολοκληρώσουν.
• Να αποφεύγεται η αποθήκευση πολύ µεγάλου ιστορικού δεδοµένων. Να γίνεται συχνή 
διαγραφή τους και να µην αποθηκεύονται σηµαντικά στοιχεία, π.χ. ιστορικό πιστωτικών καρτών 
από τράπεζες. 
• Παρακολούθηση χρήσης και κυκλοφορίας των ατοµικών πληροφορίων. Να προσέχουν 
ποιες πληροφορίες διαµοιράζονται µέσω των κοινωνικών δικτύων καθώς αυτές οι πληροφορίες 
επηρεάζουν πολλές φορές και το περιβάλλον του χρήστη (εργασία, οικογένεια, κρατικές 
πληροφορίες) και όχι µόνο ατοµικά τον ίδιο. Για παράδειγµα, απαραίτητη είναι η συχνή 
παρακολούθηση των προσωπικών στοιχείων των πιστωτικών καρτών και των χρεώσεων για 
αποφυγή τυχόν οικονοµικής απάτης.
• Καλές και σωστές υποδοµές ασφαλείας, σε όποιο επίπεδο χρήσης και αν 
αναφερόµαστε και ύπαρξη σχεδίου δράσης. Οι υποδοµές είναι το θεµέλιο ώστε να είµαστε 
προστατευµένοι αν κάτι πάει στραβά. Θα πρέπει να γίνεται έλεγχος όλου του περιβάλλοντος µιας 
εταιρείας ή ενός φορέα για απειλές. Επίσης, να πραγµατοποιείται backup στα συστήµατα ανά τακτά 
χρονικά διαστήµατα,  να υπάρχει σχέδιο δράσης για την προστασία των δεδοµένων και γενική 
διαχείριση κρίσεων. Ο γρήγορος εντοπισµός και  η άµεση επέµβαση ή κλήση για βοήθεια σε 
περίπτωση παραβίασης της ασφάλειας είναι το σηµαντικότερο κοµµάτι προστασίας. Ακόµη κρίνεται 
σκόπιµο όσοι έχουν φόβους ότι µπορεί να γίνουν στόχοι επιθέσεων να σκεφτούν και την 
περίπτωση της ασφάλισης (Cyber-insurance) για την περίπτωση που κάτι πάει στραβά. 
• Νοµοθετικό πλαίσιο. Το νοµοθετικό πλαίσιο θα πρέπει να υφίσταται και να είναι πολύ αυστηρό 
για την ασφάλεια στο διαδίκτυο. Στην παρούσα φάση, οι φορείς δεν φαίνεται να συνειδητοποιούν 
τους κινδύνους που µπορεί να προκύψουν από µια διαδικτυακή επίθεση γι' αυτό πρέπει να υπάρξει 
συντονισµένη πίεση ώστε το πλαίσιο αυτό να γίνει συγκεκριµένο, να νοµοθετηθεί και να εφαρµοστεί.

Κωνσταντίνα Βασιλοπούλου
Γιώργος Καραγεώργος

Ιωάννα Κική
Μαρία Ξυτάκη

Ελίνα Τσαγκαλίδου
Ελένη Ρεβέκκα Στάιου

Αγγελική Χατζηλία
Βίκυ Χιώνη
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ΣΧΕΤΙΚΑ ΜΕ ΤΟΝ ΕΛΛΗΝΙΚΟ ΣΥΛΛΟΓΟ ΑΠΟΦΟΙΤΩΝ ΤΟΥ LSE

Ο Ελληνικός Σύλλογος Αποφοίτων του London School of Economics and Political Science 
ιδρύθηκε το 1992 µε σκοπό να αποτελέσει το σηµείο συγκέντρωσης και τη φωνή των αποφοίτων 
του ιστορικού Πανεπιστηµίου στην Ελλάδα.

Σήµερα, αποτελεί ένας από τους πιο ενεργούς Συλλόγους αποφοίτων ξένων πανεπιστηµίων, 
έχοντας υψηλό αριθµό εγγεγραµµένων και ενεργών µελών, καθώς και έντονη δραστηριότητα στη 
διοργάνωση συνεδρίων και κοινωνικών εκδηλώσεων µε τη συµµετοχή σηµαντικών 
προσωπικοτήτων του πολιτικού, επιχειρηµατικού και ακαδηµαϊκού χώρου στην Ελλάδα και 
διεθνώς.

Το ∆.Σ. του Συλλόγου για τη διετία 2014-2016 απαρτίζεται από τους κ.κ.:

Μαρία Ξυτάκη                        Πρόεδρο
Αθηνά Μαρκοµιχελάκη             Αντιπρόεδρο
Γιάννη Τζώρτζη              Γενικό Γραµµατέα
Αλέξανδρο Καρανδρέα-Καρύδη      Ταµία 
Αθανάσιο Ζώη              Μέλος
Ναταλία Πετρίδη              Μέλος
Γιάννη Φελούκα              Μέλος

info@lsealumni.gr
www.lsealumni.gr

ΣΗΜΕΙΩΣΗ:
Η Πνευµατική Ιδιοκτησία αποκτάται χωρίς την τήρηση διατυπώσεων και χωρίς την ανάγκη ρήτρας απαγορευτικής των 
προσβολών της. Επισηµαίνεται πάντως ότι σύµφωνα µε το ν. 2121/1993 (όπως έχει τροποποιηθεί και ισχύει) και τη 
∆ιεθνή Σύµβαση της Βέρνης (που έχει κυρωθεί µε το ν. 100/1975) απαγορεύεται η αναδηµοσίευση και γενικά η 
αναπαραγωγή του παρόντος συλλογικού έργου, η αποθήκευσή του σε βάση δεδοµένων, η αναµετάδοσή του σε 
ηλεκτρονική, µηχανική ή οποιαδήποτε άλλη µορφή, η φωτοανατύπωσή του µε οποιονδήποτε τρόπο, τµηµατικά ή 
περιληπτικά, στο πρωτότυπο ή σε µετάφραση, καθώς και κάθε άλλη διασκευή ή µετατροπή, που θα προορίζεται να 
εξυπηρετήσει αµιγώς εµπορικούς σκοπούς, χωρίς την έγγραφη άδεια των δηµιουργών του, των οποίων οι απόψεις 
είναι αυστηρά προσωπικές και δεν απηχούν απαραίτητα τις θέσεις του Ελληνικού Συλλόγου Αποφοίτων του London 
School of Economics and Political Science.
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